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Introduccion

La APSSOMA te invita a estudiar el contenido de este manual de autoinstruccion, con la motivacion
. necesaria para aprender y fortalecer laimportancia de la seguridad en nuestro entorno laboral, exhortamos
== que estos conocimientos aprendidos sean reflejados y contrastados IN SITU en el campo de trabajo.

Nuestros cursos se basan en Notas Técnicas de Seguridad (NTS), documentos elaborados y creados por la
Asociacion Peruana de Seguridad, Salud Ocupacional y Medio Ambiente (APSSOMA), tratando temas
especificos y concretos en materia de SSOMA con una orientacion eminentemente tedrico/practica, al estilo
de un manual. Las indicaciones de este manual no son obligatorias, salvo lo resaltado y expresado por la
normativa legal vigente.

- Investigacion, Elaboracion y Disefo: Juan C. Cordero S. - Director de entrenamiento.
- APSSOMA - Asociacion Peruana de Seguridad, Salud Ocupacional y Medio Ambiente
- Material con proposito educativo.

Autorizada su reproduccion total o parcial siempre que se cite la fuente.
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SISTEMA TANGIBLE

“ Si no puedes medir algo, no puedes entenderlo. Si no puedes
entenderlo, no puede controlarlo. Si no puedes controlarlo, no
puedes mejorario”
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OBJETIVOS

® El objetivo es comunicar |os riesgos

® Proporcionar el nivel adecuado de detalle para facilitar la
comprension y toma de decisiones basada en el riesgo sin
simplificar ni complejizar demasiado.

® El nivel correcto de detalles depende de su objetivo.

Presentar de manera grafica un escenario de riesgo, mostrando un rango de posibles
causas y consecuencias. Resulta una técnica muy util para evaluar la existencia de
barreras de control para cada ruta de fallo. Es util cuando existen rutas claras
independientes que llevan a la falla.
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Leccion 1

Origenes del Bow Tie
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Historia del Bow Tie:

No se sabe con certeza los origenes ni la fecha exacta del desarrollo de la
metodologia BOW TIE, se tiene antecedentes que los primeros diagramas reales
de BOW TIE aparecieron en el ICl de Inglaterra en el afo 1979 en una
conferencia sobre analisis de peligros dada en la universidad de Queensland
Australia.

THE UNIVERSITY
OF QUEENSLAND

AUSTRALIA

A4

1975
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Historia del Bow Tie:

@

MBowTieXP

1988

90’s

00’s

El catastréfico incidente de Piper Alpha (1988) revolucioné al mundo del
petroleo. Entre otros aspectos, el informe de investigacion concluy6 que, por
aquel entonces, urgia desarrollar una metodologia sistematica de analisis
que permitiera evaluar el grado de proteccion de tales instalaciones.

A principios de los 90 la Royal Dutch / Shell Group estandarizé la
metodologia BowTie. Establecio las primeras reglas de uso con la finalidad
de crear una metodologia de estudio que permitiera asegurar la
implementacion de las capas de proteccion mas adecuadas en cualquier
operacion del mundo.

Las BowTies pronto ganaron popularidad al erigirse como una herramienta
clara de identificacion y gestiéon de los riesgos a una mayor escala que las
distintas metodologias ya existentes por lo que acabd siendo mas una
herramienta complementaria que sustitutiva de sus precedentes.
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- El analisis del arbol de fallas (en inglés: Fault tree analysis, FTA) es un analisis
de falla deductivo de arriba hacia abajo (descendente) en el que se analiza un
estado no deseado de un sistema utilizando la I6gica Booleana para conjugar
una serie de eventos de bajo nivel.

 El arbol de Eventos (en ingles: Event Tree Analisys, ETA) o analisis de
secuencias de sucesos es un método inductivo de izquierda a derecha que
describe la evolucion de un suceso iniciador sobre la base de la respuesta de
distintos sistemas tecnologicos o condiciones externas. Partiendo del suceso
iniciador y considerando los factores condicionantes involucrados, el arbol
describe las secuencias accidentales que conducen a distintos eventos.
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Arbol de fallos + arbol de eventos conectados:
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Historia del Bow Tie:

El modelo del queso suizo de causalidad de los accidentes es un modelo
utilizado en el analisis de riesgos y gestidon de riesgos, usado en la aviacion, la
ingenieria y la asistencia sanitaria. Compara los sistemas humanos a varias
rebanadas de queso suizo, que se apilan. Esto fue propuesto originalmente por
James T. Reason de la Universidad de Manchester? yse ha ganado ya una
amplia aceptacion. A veces se llama el modelo del efecto acumulativo.

Errores humanos y fallos del sistema
Fallo de
supervision

1 % Peligro

Comunicacion
deficiente

Danos . | Formacion
. inadecuada

S 8 :t ‘;_._‘t: ‘::::} 1_-\::.- £,
\ Defensas del sistema

Monitorizacion deficiente

“Pocas veces los accidentes ocurren debido
aun unico suceso”

- ElI 85% de los accidentes son el resultado
de un fallo sistémico.

- Accidentes graves raramente estan
causados por un gran error 0 una persona
unica, sino que son el resultado de una serie
de mini-incidentes causados por una
compleja interaccion de errores latentes y
acciones especificas.

- Culpabilizar a las personas por sus errores
no reduce el % de accidentes.

11
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MODELO DEL QUESO SUIZO

Barreras Preventivas

t“-‘::.w-_h el
a

Barreras Mitigadoras

PELIGRO

S Pérdida
de control

INCIDENTE

La visualizacion simultanea de todas las amenazas, peligros, y consecuencias heredadas de la combinacion
de las herramientas “Fault Tree Analysis” y “Event Tree” sumado al pensamiento basado en “barreras” nos
da como resultado la metodologia propuesta.

12
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Leccion 2

Normativa internacional

13
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Normativa internacional:

NORME CEl

® IEC 61882:2001. Estudios HAZOP: INTERNATIONALE IEC
] : . INTERNATIONAL 61882

Guia de Aplicacion STANDARD o oo

® |EC 31010:2019. Gestion del Riesgo.

Técnicas de evaluacion del riesgo.

Eiudes de danger et d'exploltabllité
{études HAZOP) -
. Guide d'application

IEC 60300-3-9: 1995. Gestion de Confiabilidad — Parte 3:

GUia de Ap”CaCi(’Jn Hazard and operability studies

{HAZOP studies) =

Seccion 9: Analisis de riesgo de sistemas tecnologicos eSS

@® I1SO 17776:2000. Industria del petréleo y gas natural.
Instalaciones de produccién en plataformas marinas

Guia de herramientas y técnicas para identificacion y
evaluacion de riesgos.

@ CCPS 1999. Center for Chemical Process Safety.
American Institute of Chemical Engineers. = CEEE 1882 200

Guidelines for Hazard Evaluation Procedures.
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Las normas hablan de BOW TIE:

ISO 17776:2000

Industria del Petrdleo y Gas
Natural. Instalaciones de
produccion Offshore. Guia sobre
técnicas y herramientas para
identificacion de peligros vy
evaluacion de riesgos.

IEC/FDIS 31010:2009

Gestion de Riesgos. Técnicas de
evaluacion de riesgos.

Menciona la metodologia BowTie en su
anexo A: Hazard identification and risk
assessment concepts.

Contempla BowTie y la define como [...]
una forma grafica y sencilla de describir
y analizar la evolucion de los
accidentes, desde sus causas hasta sus
consecuencias, pasando por las
distintas capas de control de un
proceso.

15
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Normativa internacional ISO 31000:2018

Sistemas de Gestion de Riesgos

La ISO 31000 es una norma internacional que ofrece las directrices y principios para gestionar el
riesgo de las organizaciones.

Esta norma fue publicada en noviembre del 2009 y actualizada en el 2018 por la Organizacion
Internacional de Normalizacion (ISO) en colaboraciéon con IEC, y tiene por objetivo que
organizaciones de todos los tipos y tamarfios puedan gestionar los riesgos en la empresa de forma
efectiva, por lo que recomienda que las organizaciones desarrollen, implanten y mejoren
continuamente un marco de trabajo cuyo objetivo es integrar el proceso de gestion de riesgos en
cada unade sus actividades.

Como complemento a esta norma se ha desarrollado otro estandar: la ISO 31010 “Gestion del
riesgo. Técnicas de evaluacion de riesgos”. Esta norma provee de una serie de técnicas para la
identificacion y evaluacion de riesgos, tanto positivos como negativos.

ization g
““lﬁn‘ ﬂr‘r

AZTR

ISO/IEC 31010 - Gestion de riesgos - Técnicas de evaluacion del riesgo I&
ISO Guide 73:2009 - Gestion de riesgos - vocabulario Gestidon 31000
ISO 31000:2018 - Gestion del riesgo. Principios y directrices

'

e

Uapenp®

En la actualidad, la familia ISO 31000 incluye:

yalermati,

Risk-Management

16
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¢ Que es gestionar el riesgo?:

La gestion de riesgos es el proceso de identificar, analizar y responder a factores de
riesgo a lo largo de la vida de un proyecto y en beneficio de sus objetivos. La gestion de
riesgos adecuada implica el control de posibles eventos futuros. Ademas, es proactiva,
en lugar de reactiva.

La norma ISO 31000 define la Gestion de Riesgos como todas aquellas acciones
coordinadas para dirigir y controlar los riesgos a los que puedan estar abocadas las
organizaciones.

17
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Peligros y Riesgos:

IDENTIFICACION DE PELIGROS:

Fase previa de un Estudio de Riesgo cuyo propoésito final es determinar una
serie de accidentes que se pueden producir en una instalacion.

Fase critica del analisis de riesgos por cuanto constituye la base de trabajo
para las fases posteriores: calculo de frecuencia y calculo de consecuencias

PREMISA:

PELIGRO NO
IDENTIFICADO q RIESGO NO EVALUADO

18
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Ejemplos de Riesgos:

Ejemplos Decientes Ejemplos Adecuados

Colapso de talud
(es una consecuencia)

Inestabilidad de Talud producto de un disefio deficiente
provoque colapso o dificultad de acceso a frentes de
operacion

Evento climatico
(es una causa)

Debido a un evento climatico se produce una detencién
de la operacién reduciendo la produccidn respecto del
presupuesto

Aumento de costos
(muy genérico)

Debido a la insolvencia financiera de un proveedor se
requiere contratar una empresa alternativa para el servicio
aumentando el costo de la operacidon

19
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. Nueva definicion del riesgo?:

La nueva definicion abandona la vision del ingeniero ("el riesgo es la
combinacion de la probabilidad del evento y sus consecuencias")
para vincular los riesgos a los objetivos de la organizacion: "el riesgo es el
efecto de laincertidumbre sobre los objetivos™

“Efecto de la incertidumbre”

I _

DESVIACION
DE LO ESPERADO

es el estado, incluso parcial,

de deficiencia de informacion
relacionada con la comprensidn

o conocimiento de un evento,

sU consecuencia o su probabilidad

20
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Normativa internacional ISO 31010:2019

ISO 31010 para la Gestidn de Riesgos se caracteriza por su recopilacion a nivel mundial de técnicas de analisis y
evaluacion de riesgos. Sus aportaciones internacionales son posibles gracias a varios grupos de expertos en

Esta norma internacional proporciona orientacion sobre la seleccion y aplicacion de técnicas para
evaluar riesgos en una amplia gama de situaciones. Las técnicas se utilizan para ayudar a tomar
decisiones donde hay incertidumbre, proporcionando informacion sobre riesgos en particular y
como parte de un proceso para gestionarlos; también ofrece resumenes de una variedad de
técnicas con referencias a otros documentos donde se describen con mas detalle.

Se deduce que el riesgo no siempre puede ser esquematizado facilmente como un conjunto de
eventos, consecuencias y probabilidades. Estos son los pasos para realizar una evaluacion de
riesgos:

. Evaluarriesgos.

. Evaluar consecuencias.
. Analizar la probabilidad
0.Evaluar los resultados.

INTERMATIONAL
ELECTROTECHMICAL

COMMISSION

INTERNATIONAL STANDARD
1. Determinar el alcance de la evaluacion de riesgos.
2. Entender el contexto. ISO/IEC 31010:2019
3. CompI’Ometerse conlas parteS interesadas. Gestion de riesgos - Técnicas de analisis de evaluacion de riesgos
4. Definir objetivos.
5. Considerar factores humanos, organizacionales y sociales. APR—
6. Revisar criterios para la decision. Organization for
7 Standardization
8
9
1

21
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Técnicas

de evaluacion de riesgos ISO 31010:

APLICACION EN LA INFORMACION DE TIEMPO Y
EVALUACION DEL HORIZONTE | NIVEL DE ENTRADA/DATOS EXPERIENCIA CUANTITATIVO COSTE
REF. TECNICA RIESGO ALCANCE TEMPORAL | DECISION NECESARIOS ESPECIALISTAS CUALITATIVO |REQUERIDO
Identificacion, analisis, 1- Empresa. Corto 1. Estratégica. Alta Baja: Jornada (2 dias). 1. Cuantitativa 1- Alto
evaluacion, control y 2-Proyecto/departamento. Medio 2.0Operacional. Media Moderada: Curso (+ 2 dias). 2. Cualitativa 2-Medio
tratamiento. 3-Equipo/procesos. Largo 3.Tactica. Baja Alta: Experiencia especializada. | 3. Semicuantitativa 3-Bajo
TECNICAS DE OPINION DE EXPERTOS
B.1.2  [Tormenta de ideas (Brainstorming) Opiniones Cualquiera Cualquier Cualquiera Ninguna Baja/Moderada Cualitativa Bajo
B.1.3  [Técnica Delphi Opinion expertos Cualquiera Cualquier Cualquiera Ninguna Moderada Cualitativa Medio
B.1.4  [Grupo nominal de técnicas Opiniones Cualquiera Cualquier Cualquiera Ninguna Baja Cualitativa Medio
B.1.5 [Entrevistas estructuradas y semiestructuradas Cuestionarios Cualquiera Cualquier Cualquiera Ninguna Moderada Cualitativa Alto
B.1.6  [Encuestas (estudios) Opiniones Cualquiera Medio/largo 203 Baja Moderada Cualitativa Alto
TECNICAS DE IDENTIFICACION
Identificar riesgos o
B.2.2  [Listas de comprobacion, clasificacion y verificacion controles 263 Corto/medio Cualquiera Alta (desarrollo) / Baja Baja/Moderada Cualitativa Bajo/medio
B.2.3  [Modos de fallo y efecto (FMEA) y criticos (FMECA) Identificar riesgos 263 Cualquier 203 Depende de la aplicacion Moderada Cualquiera Bajo/alto
Identificar y analizar Alta (administrador) / moderada
B.2.4 [Riego operacional HAZOP riesgos 3 Medio/largo 203 Media (equipo) Cualitativa Medio/alto
Identificar riesgos y analisis
B.2.5 [Analisis de escenario de consecuencias. Cualquiera Medio o largo | Cualquiera Baja/media Moderada Cualitativa Bajo/medio
B.2.6 [Técnica ;Qué pasaria si? (WHAT IF) Identificar riesgo 162 Medio/largo lo2 Media Baja/media Cualitativa Bajo/medio
TECNICAS DE ANALISIS DE FUENTES Y FACTORES DE RIESGO
Identificar factores de
B.3.2 [Aproximacion cindymica riesgo 162 Cualquier 1 Baja Moderada Cualitativa Alto
B.3.3  [Método espina de pez (ISHIKAWA) Analizar fuentes de riesgos Cualq uiera Cualquier Cualquiera Baja Baja/Moderada Cualitativa Bajo
TECNICAS DE CONTROLES
j Anélisis de control o
B4.2 |ANALISIS DE CORBATA (BOW TIE) descripcion riesgo. 263 Cualquier Cualquiera Baja Baja/Moderada Cualitativa Bajo
B.4.3  |Andlisis de riesgos y control de puntos criticos (HACCP) Analizar controles 263 Corto/medio 203 Media Moderada Cualitativa Medio
B.4.4 |Andlisis de la proteccion por estratos (LOPA) Analizar controles 3 Cualquier 203 Media Moderada/alta Cuantitativa Medio/alto
TECNICAS DEL ANALISIS DE CONSECUENCIAS, PROBABILIDAD Y RIESGOS
B.5.2  |Andisis bayesiano Andélisis de probabilidad Cualquiera Cualquiera Media Alta Cuantitativa Medio
Identificar riesgos, evaluar
B.5.3 [Redes bayesianas y toma decisiones Cualquiera Cualquiera Media Alta Cuantitativa Medio/alto
Analizar controles y
B.5.4 |Analisis de impacto del negocio (BIA) consecuencias 1 Cualquier 2 Media Baja Cuantitativa Medio
Analizar controles y
B.5.5 |Analisis de arbol-evento (ETA) consecuencias 263 Cualquier Cualquiera Baja/media Moderada Cualquiera Media
Analizar probabilidades y
B.5.6  |Analisis de arbol-falla (FTA) causas 263 Medio 263 Alta (analisis cuantitativo) Depende de la complejidad Cualquiera Medio/alto

22
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Técnicas

de evaluacion de riesgos ISO 31010:

APLICACION EN LA INFORMACION DE TIEMPO Y
EVALUACION DEL HORIZONTE | NIVEL DE ENTRADA/DATOS EXPERIENCIA CUANTITATIVO COSTE
REF. TECNICA RIESGO ALCANCE TEMPORAL | DECISION NECESARIOS ESPECIALISTAS CUALITATIVO [(REQUERIDO
Identificacion, analisis, 1- Empresa. Corto 1. Estratégica. Alta Baja: Jornada (2 dias). 1. Cuantitativa 1- Alto
evaluacion, control y 2-Proyecto/departamento. Medio 2.0Operacional. Media Moderada: Curso (+ 2 dias). 2. Cualitativa 2-Medio
tratamiento. 3-Equipo/procesos. Largo 3.Téctica. Baja Alta: Experiencia especializada. | 3. Semicuantitativa 3-Bajo
Analizar causas y
B.5.7 |Analisis de causa-consecuencia (CCA) consecuencias 263 Cualquier 263 Media/alta Moderada/alta Cuantitativa Medio/alto
Analizar riesgos y fuentes Cualitativa /
B.5.8 [Analisis de fiabilidad humana (HRA) de riesgo 263 Cualquier 263 Media Alto semicuantitativa Medio a alto
B.5.9 [Analisis Markov Analizar probabilidad 3 Cualquier 2063 Media/alta Alta Cuantitativa Medio
B.5.10 [Simulacion Monte Carlo Analizar probabilidad Cualquiera Cualquier Cualquiera Media Alta Cuantitativa Medio/alto
B.5.11 [Evaluacion del riesgo toxicoldgico (ambiental) Valorar riesgo 3 Medio/largo 263 Alta Alta Cuantitativa Alto
B.5.12 |Valor en riesgo (VAR) Analizar riesgo 1 Corto 3 Alta Alta Cuantitativa Medio
Analizar probabilidad y
B.5.13 |Valor en riesgo condicional (CVaR) o déficit esperado (ES) consecuencias 1 Corto 3 Alta Alta Cuantitativa Medio
TECNICAS PARA ANALIZAR DEPENDENCIAS E INTERACCIONES
B.6.1 [Mapa causal Analizar causas 263 Corto/medio 263 Media Moderada Cualitativa Medio
Analizar probabilidades y
B.6.2 [Analisis de impacto cruzado causas Cualquiera Corto/medio Cualquiera Baja a alta Moderada/alta Cuantitativa Medio/alto
TECNICAS PARA TOMA DE DECISIONES
B.7.2  [Analisis de coste-beneficio (CBA) Toma de decisiones Cualquiera Corto/medio Cualquiera Media/alta Moderada/alta Cuantitativa Medio/alto
B.7.3  |Analisis de arbol de decisiones Comparar opciones Cualquiera Cualquier 2 Baja/media Moderada Cuantitativa Medio
Decidir entre diferentes
B.7.4  |Teoria del juego opciones 1 Medio 162 Alta Alta Cuantitativa Medio/alto
Decidir entre diferentes
B.7.5 [Analisis de decision multi-criterio (MCA) opciones Cualquiera Cualquier Cualquiera Baja Moderada Cualitativa Bajo/medio
TECNICAS PARA EVALUAR LA IMPORTANCIA DEL RIESGO
B.8.2  (Criterios de tolerancia al riesgo (ALARP y SFAIRP) Evaluar riesgo 1 162 Alta Alta Cuantitativa Alto
B.8.3 [Diagrama de frecuencia /nimero (F-N) Evaluar riesgo 1 Cualquier Cualquiera Alta Alta Cuantitativa Alto
B.8.4 [Diagrama de Pareto Fijar prioridades Cualquiera Cualquier Cualquiera Media Moderada Cualitativa Bajo
Evaluar riesgo. Decidir Alta (administrador) / moderada
B.8.5 [Mantenimiento centrado en la fiabilidad (RCM) controles. 263 Medio 263 Media (resto) Cualquiera Medio/alto
B.8.6 |indices de riesgo Comparar riesgos Cualquiera Cualquier Cualquiera Media Baja / Media (desarrollo) Cualitativa Bajo
TECNICAS PARA INFORMACION Y REGISTRO DE RIESGOS
B.9.2 |RegistroS de riesgo Registro riesgos Cualquiera Cualquier Cualquiera Baja/media Baja/Moderada Cualitativa Medio
Informar sobre la Cualitativa /
B.9.3  [Matriz de probabilidad/consecuencia evaluacion de riesgo Cualquiera Cualquier Cualquiera Media Baja / Media (desarrollo) semicuantitativa Bajo
Representar riesgo y
B.9.4 [Curvas S evaluarlo Cualquiera Cualquier 263 Media/alta Moderada/alta Cuantitativa Medio

23
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Leccion 3

Metodologia BOW TIE

24
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METODOLOGIA BOW TIE

El analisis Bow -Tie es una manera esquematica de describir y evaluar la ruta de un riesgo, desde
las causas iniciadoras hasta las consecuencias finales. Resulta una combinacion de dos técnicas
diferentes: un arbol de fallas analizando las causas de un evento (representado por el nudo de
una corbata de lazo) y un arbol de eventos analizando las consecuencias. Sin embargo el
enfoque del Bow-Tie esta en las barreras existentes entre las causas y el riesgo (preventivas); y
las barreras existentes entre riesgo y consecuencias (mitigantes). Los diagramas se elaboran a
partir de la conformacion de un grupo de analisis y la técnica de lluvia de ideas.

Es la unica metodologia cualitativa que permite evaluar integralmente los riesgos: lo preventivo y
post evento. Esta metodologia es usada para la evaluacion de riesgos, gerencia de riesgos y la
comunicacion de riesgos. EI método es disefado para dar una mejor comunicacion de la
situacion en la cual ciertos riesgos estan presentes en una organizacion (escenarios de riesgos),
de modo tal, ayudar alos empleados, ejecutivos y empresas colaboradoras a entender larelacion
entre los riesgos, las amenazas y los eventos no deseados. Las barreras son usadas para
mostrar qué medidas tiene la organizacion para el control de los riesgos.
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Ambitos clave del Bow Tie

El BOW TIE se ha popularizado como un método estructurado para evaluar el riesgo que es
simple y facil para los no especialistas en el tema. Su simplicidad permite combinar la
causa (arbol de falla) y la consecuencia (arbol de eventos).

Este método de analisis se utiliza con una matriz de riesgos para categorizar los diferentes
escenarios, y luego llevar a cabo un analisis mas detallado de las fallas y eventos |,
determinando los de mas alto riesgo.

Su esencia es establecer el numero de barreras de seguridad que no estan disponibles
para prevenir, controlar o mitigar los escenarios identificados, y la calidad de esas barreras.

Su forma grafica permite identificar cuatro ambitos claves que son:

1. Dar una vision general del marco en relacidn con la gestiéon de los riesgos de
accidentes.

2. llustrar las interdependencias entre las distintas etapas en la figura.

3. Mostrar como el sistema puede ser aplicado y analizar cualquier proceso.

4. Permitir un entendimiento comun de lo que estamos haciendo, por qué y como lo
estamos haciendo.
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BOW TIE se enfoca en la gestion de
riesgos de los procesos:

GESTION DE
SEGURIDAD

GESTION DE
RIESGO
PROCESOS

» Atrapamientos ,Resbalones, caidas.

» Ocurren a menudo.

» Pocas personas afectadas.

» Generalmente, los dafos son limitados.

» Liberacion sustancias peligrosas al exterior.
» Incendios, explosiones, dispersiones toxicas.
» Ocurren muy poco.

» Pueden verse afectadas muchas personas.
» Pueden provocar dafios catastroficos.

» Dafos a la imagen, productivos, etc.

27
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Focalizado en peligros de accidentes mayores:
Peligros mayores de baja frecuencia y alta consecuencia

« Mayor consecuencia resultante de real
pérdidas de contencion.

« Eventos con menor consecuencia, pero
puede predecir el futuro incidentes.

/ . » Desafios para la seguridad
/ N|Ve| 3 « Barreras de sistemas
/
/{H’X i ‘  Disciplina operacional &
/ Nivel 4 sistema de gestion
/ actividades de rendimiento
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Leccion 4

Modelo de analisis BOW TIE
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VOCABULARIO BOW TIE - Términos/Conceptos

Para producir un diagrama de Corbatin (BowTie), simplemente se define el:
1. Evento a prevenir.

2. Amenazas que pueden causar que el evento ocurra.

3. Consecuencias de que ocurra el evento.

4.Controles para evitar que el evento ocurra.
5. Controles para mitigar las consecuencias en caso que ocurra.

1.- Peligro
2.- Evento Top (Evento Iniciador)
3.- Amenaza (Causa)

4.- Medida de Control (controles de Prevencion)
5.- Consecuencia

6.- Medida de Recuperacion (controles de Minimizacion)

31



©) METODOLOGIA BOW TIE

MODELO DE ANALISIS BOW TIE
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©) METODOLOGIA BOW TIE

El Evento Top:

EL EVENTO /INCIDENTE INICIAL O
LA “PERDIDA DE CONTROL INICIAL”

Ejemplo de Eventos Top:
® Pérdida de control de vehiculos
® Pérdida de adecuada separacion de vehiculos
® Gas a niveles explosivos en mina subterranea
® Derrames quimicos
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MODELO DE ANALISIS BOW TIE
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© METODOLOGIA BOW TIE 2 - AMENAZAS (Causas)

MECANISMOS QUE PUEDEN LIBERAR EL PELIGRO

Ejemplo: Vehiculos en movimiento (en pistas de

acarreo)
Falta de vision, pendientes
y peraltes incorrectos
Curvas angostas y ciegas 1 EVENTO TOP
Pérdida de control
L Caminos resbhalosos J de vehiculos

Operadores
inexpertos/no entrenados

LConfusién en intersecciones}
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MODELO DE ANALISIS BOW TIE
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© METODOLOGIA BOW TIE 3 - MEDIIDAUSDE CONbeL

“MEDIDAS DE CONTROL IMPLEMENTADAS PARA
EVITAR QUE LAS AMENAZAS LIBEREN UN PELIGRO”

Ejemplos de amenaza- confusion en intersecciones:

e Disefnar los caminos de acarreo y areas del open pit
para asegurar maxima visibilidad, ancho amplio
y separado, intersecciones en angulo recto.

® Senalizacion instalada para control en intersecciones.

® Reglas de transito que incluyen el ceda el paso
en intersecciones.

® Entrenamiento del conductor
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MODELO DE ANALISIS BOW TIE
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© METODOLOGIA BOW TIE 4. CONSECUENC|AS

“EVENTOS O CADENA DE EVENTOS QUE
RESULTAN DE LA LIBERACION DE UN
PELIGRO”

Ejemplo — pérdida de control de vehiculos:
vehiculo se desbarranca por la rampa.
vehiculo se vuelca.

vehiculo colisiona con otro vehiculo.
vehiculo atropella peatones.
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MODELO DE ANALISIS BOW TIE
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© METODOLOGIA BOW TIE | 5 -tMEDIDA.;S DE
RECUPERACION

‘TODAS LAS MEDIDAS QUE LIMITAN LAS
CONSECUENCIAS UNA VEZ QUE EL
EVENTO HA OCURRIDO’

Ejemplo — pérdida de control de vehiculos:

® Cinturones de seguridad aprobados instalados
en los vehiculos.

® Estructuras ROPS instaladas en los vehiculos
que son inspeccionadas regularmente.

® Sistemas y extintores de incendio.

® Procedimientos de emergenciay de respuesta a
emergencia.
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TERMINOS CLAVE Espaiol/lngles

Peligro (Hazard)

Evento Top (Top Event)

Amenaza (Threat)

Barrera (Barrier)

Consecuencia (Consequence)

Medida de Recuperacion (Recovery Measure)

Factor de Escalamiento (Escalation Factor)

@ Control del Factor de Escalamiento (Escalation Factor Control)
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Leccion 5
Taller 1

Definiendo los Peligros
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PELIGRO

® “El potencial de causar dano, incluyendo
enfermedades y fatalidades/heridos, dano a la
propiedad, productos o el medio ambiente,
pérdidas de produccion o aumento de
responsabilidades.”

B Puede ser considerado similar a “tener energia
retenida”

B Algunos ejemplos de categorias de peligros

® Gases a alta presion ® Trabajos en altura
® Objetos elevados ® Transporte en

® Gases Toxicos carretera

® Energia eléctrica ® Transporte aéreo
® Ruido ® Radiacion

® Vibracion
44
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TALLER 1 - PELIGROS (HAZARDS)

Seleccione un iterr! ple su
instalacion operacion o una
actividad. Por ejemplo:

Mina

Operaciones con
bulldozer

Trituracion

Tunel

Tren

Area tratado de escoria
Taller de Mantenimiento
Sistema de correas
Subestacion eléctrica

Planta de acido
Estanque de almacenamiento de

propano
Etc.

B Haga una lista de peligros
asociados a su seleccion.
Por ejemplo:

Alta temperatura
Alta presion
Electricidad
Operaciones con
vehiculos pesados
Tormenta de Rayos

Operaciones de
Levante

Area inclinada
Trabajos en area
elevada

Partes moéviles (ej, maquinaria)
Etc.

45



©) METODOLOGIA BOW TIE

Leccion 6

Taller 2

Definiendo Eventos Top
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EVENTO TOP

® El evento no deseado. La “liberacion” del
peligro o del estado inestable del peligro.
Usualmente denominado como primera
consecuencia.

® Algunos ejemplos de ‘Eventos Top’:

e Pérdida de ® Colision
contencion e Nivel de

® Falla estructural compromiso

e Caida de Objetos ® Deficiencia de

e Pérdida de control Oxigeno

e Shock eléctrico ® Perdida de

separacion
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PELIGRO/EVENTO TOP

Alta temperatura en S5EEs
secUndarias

VL L L L L L L

Location: WMina subterranea

Top Beent: |nicio de fuego

e Una combinacion de

Peligro/Evento Top puede
ser considerada como
equivalente a un Peligro de
Accidente Mayor.

El Peligro, debe ser
seleccionado desde |la
jerarquia del peligro y tener
el contexto bien definido.

El evento Top debe ser un
escenario especifico en
consideracioén a la
“ubicacion”.
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TALLER 2 - PELIGROS/EVENTO TOP

® Defina un Evento Top para cada Peligro del Taller 1

® Ejemplo para correa transportadora:

e Alta temperatura/Incendio (rodamiento se bloquea y recalienta)
® Partes moviles/Contacto a personal (ej., ropas quedan atrapadas)
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Leccion 7

Taller 3

Ildentificando Amenazas
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AMENAZAS

® Una causa posible que potencialmente
liberaria un peligro/evento top.

Térmico

» Alta Temperatura
Quimica

» Corrosién
Comunicacion

» Confusién de Lenguaje

» Falla de Radio
Radiacién

» Ultravioleta
Cinética

» Fatiga

® Eléctrica
» Alto Voltaje

® Condiciéon Ambiental
» Mala Visibilidad
» Inundacién
» Rayos
» Viento
® Incertidumbre
» Incégnitas de Diseifo

® Factor Humano
» Incompetencia

» Confusion del
operador
51
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AMENAZA

B Que libera un
peligro en la
forma de evento
top

T-01.02.01-Excesiva
ternperatura (mayor al
punto de inflamacion del
aceite aislante) por
sobrecarga del trafo

— )

T-01.02 02-Cortocireuity |
del trafo o interruptar por
falla de aislacion

5

T-01.02 03-Cortocircuito |
por falia entre fases o

descargaderayos [E O

T-01,02,04-Cortocircuito en |
cables electricos o incendio

exierno en cables HZ:}'!

Alta temperatura en SﬁEEﬂil
secundarias

Location: Mina subterranea

Top Ewemt: Inicio da fuego
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TALLER 3 - AMENAZAS

B |dentificar las amenazas para cada
Peligro/Evento Top del Taller 2

® Ejemplo para la correa transportadora:

® Alta Temperatura/Incendio (rodamiento se
traba y sobrecalienta):

» Mala instalacion del rodamiento, falta de
mantenimiento, etc.
® Partes moviles/Contacto de las personas
(ej., atrapamiento de ropa):

» Falta de atencion, mala iluminacion en la noche,
baja visibilidad por tormenta, etc.
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Leccion 8

Taller 4

Identificando Barreras
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BARRERAS

® Medida de proteccion
implementada para prevenir

amenazas que puedan liberar
un peligro/evento top.
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BARRERAS

| T-01 02 02-Corncircuits
diel trang o interruptor por
Talla de aislackn
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protecciones electrcas
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L @m
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aceite aislante) par A
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4
— \ T
secundarias

\
\
\
X
\
l'.
\
\
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- = L1
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I
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T B-01.02 02 02-Anahsis
Composicion del acete en
linea o con frecuencia
predefinida {Protector de
Transtormadar (too
SERGIN

“B-01 02102 33 Trafo debe | N, 5
estar dotado de \ Y
TMECAMEMO 08 protecoion LY Y o
de presion subita N N

Location: Mina subleranea

T-01 0203 Cormelreultn |
por faia entve fases o - A

Top Bwi: fnicio da fuens
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i
W !
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sata de trafos (interior | 2

mina)

56




©) METODOLOGIA BOW TIE

CATEGORIZACION DE BARRERAS

En general mientras mas “dura” es la barrera mas efectivo sera el control

Efectividad del Control

A

Y

Al describir un control siempre se debe tener en cuenta el cOmo este puede ser verificado, tanto en su aplicacién
como en su efectividad, indicando toda la informacién necesaria para estos efectos (Quién, Qué, Cémo, Cuando y
Dénde se realiza el control).

Sustituir
Barreras
Duras
Barreras Administracién/Auditorias
Blandas /Capacitacion

Equipos de Proteccion Personal

Conducta
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EJEMPLOS DE CONTROLES

Un control es un acto o sistema destinado a evitar o mitigar un evento no deseado. Un control debe ser especifico que
permite prevenir o mitigar un riesgo. El rendimiento o desempeno es medible y se puede verificar.

Controles
ejecutados por
personas

Controles
ejecutados
automaticamente

Se basan en las competencias, conocimientos y experiencia de los individuos o grupos.
Acciones de control (o actos) iniciados por individuos en base a sus habilidades,
conocimientos, experiencia e interpretacion de los valores y objetivos de la organizacion.
Confiabilidad de los controles basados en las personas, por lo tanto, puede variar con el
tiempo.

Requiere tres consideraciones de las personas (disciplina, capacitacién, entendimiento de
responsabilidades y funciones).

Ejecutados automaticamente sin intervencion humana.

Puede incluir hardware y controles automatizados (base Tl). Monitoreados desde la Sala de
Control.

Disefiados para alcanzar un nivel especifico, repetible y a un nivel definido de disponibilidad.
Confiabilidad a base del sistema de gestion que rodea la revision y mejora del rendimiento de
los controles.
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EJEMPLOS DE CONTROLES

Un control es un acto o sistema destinado a evitar o mitigar un evento no deseado. Un control debe ser especifico
que permite prevenir o mitigar un riesgo. El rendimiento o desempefio es medible y se puede verificar.

Ejemplos Deficientes Ejemplos Adecuados

Operadores expertos (no es medible)| 100% de los operadores capacitados anualmente por [empresa
externa] con nota minima de aprobacion de [ZZ]

Medicion de temperatura de polines (No | Detencidn [automatica] del sistema en caso de que la temperatura

previene por si solo el riesgo, podria ser | sobrepase [YY°C]
un Key Risk Indicator - KRI: )

Visitas a terreno para verificar la Sistema de aspersores de activaciéon automatica con programa de
operacion del sistema contra incendio (s | mantenimiento ejecutado [periodicidad]

una actividad para verificar la efectividad
de un control)

Manual de gestion integral de riesgo | Gerente de finanzas solo incluye solicitudes de aprobacion al
(genérico, no asegura su difusion y Directorio si son acompafadas por un analisis de riesgo segun la
correcta aplicacion) metodologia corporativa y visados por el encargado de riesgos de
la compania

Plan de comunicacion (no es posible pre- | Plan de continuidad de negocio actualizado cada [XX] afios que
disefiar planes para cada evento posible, | incluye el riesgo analizado. Areas involucradas son capacitadas
es un plan de accion futuro) anualmente y su aplicacion es testeada al menos cada [YY] afios.
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TALLER 4 - BARRERAS

B |dentificar las barreras para cada amenaza del Taller 3

B Ejemplo para correa transportadora:

® Alta Temperatura/lncendio (rodamiento se traba y
sobrecalienta):

® Deficiente instalacién del rodamiento:
» Procedimiento de Mantencion
» Entrenamiento del personal de Mantencién
» Supervision independiente
» Pruebas luego de re-montaje
» etc.
® Falta de mantencion de rodamiento:

» Programa de mantenimiento computarizado con
y» revisiones y balances

» Responsabilidad claramente asignada
y» etc.
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Reglas de validacion para BARRERAS

® Efectiva - La barrera previene la consecuencia cuando

ésta funciona como esta considerado. Una barrera efectiva
debe considerar los siguientes tres elementos:

» Un detector — detecta la condiciédn que requiere accion,
» Un resolvedor légico — decide qué accién a tomar, y
» Un actuador — accién tomada para asumir la condicion

Independiente — La Barrera es independiente del Evento
iniciador (amenaza), y el componente de cualquier otra
barrera ya validada para la misma condicion. Las Barreras
no pueden ser consideradas independientes una de la otra
si hay una causa comun de falla.

® Auditable — La barrera puede ser evaluada para asegurar

que puede operar correctamente cuando es requerida.
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Leccion 9

Taller 5

Identificando Medidas
de Recuperacion

62



©) METODOLOGIA BOW TIE

MEDIDAS DE RECUPERACION

B Todas las medidas técnicas, operacionales y
organizacionales que limitan la cadena de
consecuencias derivadas del Evento Top.

@® Sistemas para Detectar Incidentes
»> Alarmas de Gas, fuego y humo, supresion
® Sistemas que deben Proteger

»> Recubrimientos Intumescentes, equipos de
supervivencia, EPP

® Sistemas Operacionales para Gestion de Emergencias
» Planes de Contingencia, entrenamiento y ejercicios

® Medidas Curativas

» Limpieza, restauracion, paisaje, primeros auxilios,
tratamiento de hospital

® Medidas Compensatorias
»» Compensacion, accionaria, financiera o de naturaleza
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TALLER 5 - MEDIDAS DE RECUPERACION

B Identificar medidas de recuperacion para
cada Peligro/Evento Top del Taller 2
B Ejemplo para correa transportadora:

® Alta Temperatura/lncendio (rodamiento se
traba y sobrecalienta):

»
»
»
»
»
»
»

Detectores de humo y llama

Interruptores locales de alarma de incendio
Teléfonos de Emergencia

Extintores de mano

Sistema de rociadores

Personal médico en el lugar

Ambulancia y helicoptero
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Leccion 10

Consecuencias y
Factores de Escalamiento

66



©) METODOLOGIA BOW TIE

CONSECUENCIAS SON:

B Un evento o cadena de eventos que
resultan de la liberacion del peligro

B Ejemplos de Consecuencias:

» Incendio

» Explosion

» Fatalidades

» Dano a Activos

» Humo
» Contaminacion

» Disturbios
Sociales

» Emision
encendida

» Emision no
encendida
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CONSECUENCIAS

Alta temperatura en SSEEs

secundarias

Mina subterranes

Location:

Top Bvent: |nicio de fuega

C-01.02.01-Lesiones
graves o muerte

. CONSEQUENCE |

2-01.02 02-0ano
economico (perdida de
EQuipo £ interrupcion de

produccion

| CONSECQUENCE |
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FACTORES DE ESCALAMIENTO

B Condiciones que llevan a incrementar el
riesgo debido a la pérdida o evasion de
las barreras, o de la preparacion de las
medidas de recuperacion (Debilidades de
los Controles)

® Condiciones de Operacion Anormales
» Forma de Mantenimiento, pruebas de equipos

® Operacion fuera de los limites del diseino
» Niveles o temperaturas incorrectas

® Variaciones Ambientales
» Clima extremo y condiciones de marea

® Error Humano
» Lapsus, violaciones de reglas
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CONTROL DE FACTORES
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FACTORES DE ESCALAMIENTO

B EIl andlisis de cada Medida de Control (o
de recuperacion) en busca de Debilidades
(Factores de Escalamiento) debe hacerse
cada vez que se Iincorpora una Medida al

Diagrama BowTie y, como minimo, cada
vez que se han completado las Medidas

de Control para una Causa (o las Medidas
de Recuperacion para una Consecuencia)
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Leccion 11

Modelo BOW TIE
Ledn enjaulado
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Ejemplo BOW TIE - Leon enjaulado

B Recuerde que Peligro
(cualquier cosa que puede causar dafo)

B No es lo mismo que Riesgo
(probabilidad que el dafno pueda ocurrir y su
severidad)

Riesgo alto
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METODOLOGIA BOW TIE

APLICACION BOW TIE Ejemplo: Leon Enjaulado

Evento TOP
La jaula no es lo Podr.la matar a un
suficientemente mlerpbro del
fuerte publico
Escape
del Leon
El guardia deja la Podria sacrificarse al
puerta abierta ledn
! J ! ‘ )
CAJSA-? , CONSECUENCIAS
Las amenazas que hara que el le6n se Las consecuencias al escapar el ledn
escape se identifican y enumeran a la ‘ han sido identificadas y estas se muestran a
izquierda, es decir, que podria escapar si la derecha, es decir, podria mutilar/
la jaula no es lo suficientemente fuerte o matar a un miembro del publico o podriamos
la puerta se deja abierta. sacrificarlo.

El nivel de riesgo asociado a cada consecuencia puede ser asignado de acuerdo a la matriz de riesgos de la organizacion
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METODOLOGIA BOW TIE

Causas
Amenazas del evento peligroso

Tipos de Barreras o controles
preventivos

aplicando disefios

La puerta no es f ]
internacionales

lo

Construccion A ) ( Inspeccion y N

prueba de la
jaula - puerta

sufrientemente

fuerte Cuidadores

del Zooldgico

\_ ,

Mantenimiento

\_ v,

El guardia deja la Cierre

puerta abierta

automatico de
puerta

Alarma de
Puerta

ﬁ

Control o medida de Proteccion

BOW TIE: Leon enjaulado

Ahora que el peligro ha sido definido, podemos poner los controles a las amenazas que detendran
que se produzca el peligro y los controles a las consecuencias, los que prevendran el resultado.

Evento Top
(Lo que no queremos que suceda)

Consecuencias
resultados del evento peligroso

Tipos de controles de
recuperacion

! ! |

[ Establecer un

plan

Contratista J
\_

rPistoIa de dardos‘

Cuidadores del
zooldgico

Podria matar a
un miembro del
publico

Escape
del Ledn
[ Seguros ]
Director/GerenteJ
\.
medida de Mitigacion

Podria
sacrificarse al
ledn

Tﬁ

Evaluacion de Riesgos

Este diagrama comunica con facilidad como se puede prevenir un escape de un leén y cuales son las medidas de control, antes y después del EVENTO TOP
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Leccion 12

Aplicacion MATRIZ IPERC
BOW TIE

144
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METODOLOGIA BOW TIE Aplicacién Matriz IPERC

o
CONTROL PREVENTIVO ,\qf‘& v & L&
g & & &
Q/QQ vg\\\\ \\Aéo 606 @0\“

EPP II* Catastrofico | 1

ADMINISTRATIVO 1= sl Mortalidad | 2

INGENIERIA 1= sl

Parmansnte | 3

SUSTITUCION 1 i g |l

ELIMINACION = sl Wavor | 6

Practicamente
imposible gue
suceda

Qmin

MITIGADORES

PREVENTIVOS

FLAZD DE
DESCRIPCION MEDIDA
CORRECTIVA

Riwago inbalerable, reguisre
conirodes inmediabces. Slno se
ALTO puede corirolar ¢ PELIGRO se =24 HORAS

jparaiizan jos trabajos operacicnales

NIVEL DE
RIESGD

- o
_— @)
- =
- O
[ | E
2 1
S g
%
—
Z
@)
@)
c
FRECUENCIA
-
==

& I labaor,

| miciaF medidas para siminarireducs
MEDIO | el nesgo. Evaluar 5i k2 accitn s& D-FZHORAS
| punde af de Il

. BaJD Esi= riesgo pusde ser iolerable, 1 MEE

78



METODOLOGIA BOW TIE

Esta disponible y es efectivo

s -
-

Aplicacion Matriz IPERC

& »
& & &S
& O & £ Confiabilidad

EPP 1=

Catastrafico | 1

¢ Operara el control en

ia de controles

ADMINISTRATIVO 1=

N

Mortalidad | 2

demanda y como se
pretende?

SEVERIDAD

*
*
INGENIERIA 1 m s
SUSTITUCION 1= i

e

ELIMINACION 1=

Considerar Jerarqu

Parmanente | 3

Temporal 4

Memor 5

Supervivencia

¢ Permanecera intacto
el control durante el
evento no deseado?

| PLAZO DE

P:IELGI;E DESCRIPCION MEDMDA
CORRECTIVA
Riespo intolerable, reguiers
controles inmediatos, 5ino se
ALTO puede controlar el PELIGRO se 0-24 HORAS
paralizan los trabajos operacionales |
en la labor.
Iniclar medidas para eliminarreducic|
MEDIO &l riesgo, Evaluar sila aceidn s -T2ZHORAS
puede gjecutar de manera inmedista
BAJO Este riesgo puede ser tolerabbe. 1 MES

- Disponibilidad

Canidn Ha Podria | Raro gue rr;:m::: . . .
sucedido | suceder | suceda | o 0oy ¢ Estara disponible el
FRECUENCIA :
W% 0-0% 0-6% 0-30%  <0% control para cumplir su

rol?

El control no contribuye efectivamente a reducir el riesgo del evento no
deseado

IDEALMENTE, deberia
haber dos controles
preventivos verdes por

» Debera ser mejorado primero
cada causa de un

evento no deseado

El control debera ser muy efectivo Control satisfactorio C
prioritario.
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Leccion 13

Confiabilidad de barreras BOW TIE
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BOW TIE - CALIDAD DE BARRERAS

CONFIABILIDAD

CONTROL DE CALIDAD

Sin objeto /
componente de
tecnologia que

Cobertura, disponibilidad y confiabilidad del componente de un control OBJETO / TECNOLOGIA

Funciona en el >95% de

Funciona en el 90%-

Funciona en el 75%-

Funciona en el 50%-

controlar - 95% de los 90% de los 75% de los
los escenarios/areas Wy 7 L L
escenarios/areas escenarios/areas escenarios/areas
No hay componente de accién humana que
y P q Excelente Muy Bueno Bueno Pobre
controlar
Funciona en el >95% de
o Excelente Excelente Muy Bueno Bueno Pobre
los escenarios/areas
Funciona en el 90%-
95% de los Muy Bueno Muy Bueno Bueno Bueno Pobre
escenarios/areas
Cobertura,
disponibilidad y Funciona en el 75%-
confiabilidad del 90% de los Bueno Bueno Bueno Pobre
componente de control escenarios/areas

ACCION HUMANA

Funciona en el 50%-
75% de los
escenarios/areas

Funciona en el <50% de
los escenarios/areas

Funciona en el
<50% de los
escenarios/areas
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BOW TIE —ADECUACION DE BARRERAS

CONFIABILIDAD

EFECTIVIDAD DEL CONTROL

CONTROL IMPACT - Grado en el cual impacta el control sobre los riesgos residuales

Impacto Significativo

Impacto

Impacto Ligero

Sin Impacto

Impacto Adverso

Presencia / accion de
control reduce
significativamente el riesgo
residual.
Ausencia/ falla de control
aumenta significativamente

el impacto residual

Presencia / accion de
control reduce el riesgo
residual.
Ausencia/ falla de control
aumenta el impacto
residual

Presencia / accion de
control disminuye
ligeramente el riesgo
residual
Ausencia/ falla de control
aumenta ligeramente el
impacto residual

Presencia / accion u
ausencia/ falla de
control no cambia el
riesgo residual.

Presencia/ accion de
control tiene el
potencial de
aumentar el riesgo
residual.

CONTROL DE CALIDAD
desde la matriz uno

Excelente

Altamente Adecuado

Muy Buena adecuacion

Marginalmente adecuado

Pobre Adecuacion

Muy Bueno

Muy Buena adecuacién

Muy Buena adecuacién

Marginalmente adecuado

Pobre Adecuacion

Bueno

Muy Buena adecuacion

Muy Buena adecuacion

Marginalmente adecuado

Pobre

Marginalmente adecuado

Marginalmente adecuado

Pobre Adecuacion

Pobre Adecuacién

Pobre Adecuacion

Pobre Adecuacion
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Leccion 14

Implementacion de
formato BOW TIE
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METODOLOGIA BOW TIE Ejemplo: Formato Bow Tie

e o ANALISIS BOW TIE
Duefio del Ries.go: CAUSA Y CONSECUENCIA

Fecha creacion

Causas

CA1

EVENTOE RIESGO CONSECUENCIAS CATEGORIA

CO1

(O7.V COo2

CA3 CO3

CA4

CO4

Riesgo Inherente

Impacto Probabilidad Nivel MFL MMUSD

CONTROLES CONTROL| _ CONTROLES CONTROL
PREVENTIVOS CAUSAS|RESPONSABLE CRITICO MITIGADORES CAUSAS| RESPONSABLE CRITICO
Riesgo Residual

Impacto Probabilidad Nivel MFL MMUS

. Riesgo Remanente
PLANES DE ACCION RESPONSABLE CAPEX
Impacto Probabilidad Nivel MFL MMUS
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METODOLOGIA BOW TIE Ejemplo: Formato Bow Tie

ANALISIS DE IMPACTO POR CATEGORIA KRI's ESTABLECIDOS

Justificacion Evaluacion (Criterios / Comentarios)

DESCRIPCION KRI VALOR KRI

CALCULO DE MFL (MMUSD) VALOR MFL

PARTICIPANTES

En la parte central del Bow Tie se especifica el riesgo a analizar y debe ser el mismo que resulto alto en el Registro de Riesgo. Posteriormente se consideran determi-
nar los siguientes pasos:

Paso 1:

Paso 2:

Paso 3:

Paso 4:

Paso 5:

Paso 6:

Paso 7:

Paso 8:

Identificar las causas que podrian provocar la materializacion del riesgo.

Identificar los impactos segun la Tabla de Impacto (Financiero, Produccion, Seguridad y Salud, Medio Ambiente, Comunidades, Reputacion y Legal).
Incorporar los controles preventivos existentes y asociarlos a las causas.

Incorporar los controles mitigadores existentes y asociarlos a los impactos.

Maxima Perdida Posible (MFL) — Determinar el valor maximo sujeto a destruccion (pérdida total) por el riesgos evaluado, en las condiciones mas adver-
sas, especialmente las de seguridad propias y externas, respecto de un bien o conjunto de bienes.

Riesgo Residual — Definir el riesgo de cierta actividad o proceso una vez implementado de manera eficaz las medidas de controles existentes. Se determi-
na al multiplicar el valor obtenido en la Tabla de Probabilidad por el valor en |la Tabla de Impacto.

Riesgo Objetivo — Definir el nivel 6ptimo de riesgo de cierta actividad o proceso dispuesto a asumir. Considera el apetito al riesgo, indicador que permite
identificar el nivel de exposicién que la organizacion esta dispuesto a asumir para distintos riesgos.

Plan de Accion — Determinar si el riesgo objetivo es menor al riesgo residual, puede que sea necesario desarrollar un plan de accion adicional para llevar
el riesgo al valor objetivo. De haber costos asociados al plan de accién se recomienda asociarlos a un CAPEX o plan de inversion
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METODOLOGIA BOW TIE EJEM p|_() =
Desarrollo formato BOW TIE

IDENTIFICACION STATUS

Compaiiia XXXXXXXXXXXXXX Fecha Revision 28/04/2020

Area Mina Nivel de Riesgo con Probabilidad

" » control
Duefo del Evento - Cargo Gerente Operacion 4 4 16

Fecha de creacién 28/04/2020 Estado del Riesgo Gerente Operaciones

CAUSAS 1. ENERGIA IMPACTOS

Cables y equipos con pérdida de aislacion ELECTRICA IM1 Salud

Fallas de relés de proteccién Y

Trabajo con fuentes energizadas 2. PELIGRO

Cable de conexién a malla a tierra cortada

IM2 Seguridad Fatalidad de trabajador al intervenir
instalacion eléctrica

IM3 Medio ambiente

Tablero eléctrico AT

IM4 Politicas y
cumplimiento

Ingreso no autorizado a instalaciones eléctricas ‘

Disefio deficiente de instalaciones o equipos M5 Reputacion

Planos deficientes de instalaciones eléctricas IM6 Econémico Gastos en seguros, indemnizaciones,

otros

Cable eléctrico sub estandar o sub-dimensionado ‘

Falla en deteccién de equipos energizados 4. Evento NO deseado

Herramientas inapropiadas o fuera de estandar

Electrocucidn

Activar enchufe de alto voltaje energizado

Contacto con energias residuales

Identificacidn incorrecta de punto de bloqueo
Falta de experiencia y calificacion de personal
Falta o deficiencia en la planificacion del trabajo

Cortocircuito por humedad en enchufes




-

= = )ﬂ.‘
METODOLOGIA BOW TIE EJEMPLO:
Desarrollo formato BOW TIE

CONTROLES CRITICOS PREVENTIVOS CAUSAS DUERNO CONTROLES CRITICOS MITIGADORES IMPACTO DUENO
_ EEETE _ EE TN

CCP1 Aislacion eléctrica de equiposy ~ CA2 CAS5 CA7 EPP Dieléctrico IM2
herramientas CA10 CA12 Guantes, zapatos , mantas y ropa
ignifuga

CCP2 Protecciones eléctricas CA1 CA2 CA3

CA8 CA9 CA14
CCP3 Aislacién y blogueo CA2 CA7 CA8

CA9 CA10

CA11 CA12

CCP4 Acceso controlado/restringido CA4

a instalaciones OTROS CONTROLES MITIGADORES IMPACTO DUERO
_ | NOMBRE  CARGO. |
OTROS CONTROLES CRITICOS CAUSAS DUERO

PREVENTIVOS EXISTENTES -- cM1 Brigada Emergencia /POliClIlniCO IM2 IM6

CcM2 Plan emergencia eléctrica IM2
CP1 Sefialética —tendido
subterraneo CcM3 Curso primeros auxilios
CP2 Procedimiento operacional
CP3 Procedimiento ingreso sala
eléctrica
CP4 Practica, equipos para detectar

instalaciones eléctricas
menores subterraneas

CP5 Verificacion —uso de cable
eléctrico de hilo piloto

CP6 Proteccion fisica de circuitos
rectificadores
CP7 Validacidn interna/externa de

competencias y habilidades
CP8 Procedimiento de trabajo AT

CP9 Cierre perimetral de
Instalaciones eléctricas
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METODOLOGIA BOW TIE EJEMPLO:
Desarrollo formato BOW TIE

TAREAS DE MEJORA Y PROYECTOS DE
REDUCCION DE RIESGOS

DUENO INICIO TERMINO

TAREAS DE MEJORA Y DUENO INICIO TERMINO

PROYECTOS DE REDUCCION

1 Revisién Cerradura

instalaciones eléctricas 1 Revisién Cerradura instalaciones
eléctricas
2
2
3
3
NIVEL DE INMPACTO SIN CONTROL NIVEL DE IMPACTO NIVEL DE INMPACTO SIN CONTROL NIVEL DE IMPACTO
MAYOR MAYOR
Sallrd dgiead A M;dlo c Polltl'!ca.s Y SR e Salud Seguridad Medio Politicas y Reputacion Econdmico
mbiente umplimiento Ambiente Cumplimiento
s 5 3 1 0,5 3
M
NIVEL DE INMPACTO NIVEL DE IMPACTO MAYOR Supuesto Nivel de Impacto con Control
SIN CONTROL

Descripcion de  Mantenedor eléctrico mientras realizaba trabajo de conexién al interior Teniendo en cuanta los controles preventivos y mitigadores existentes,
Incidente de una sala eléctrica recibe descarga eléctricaque le provoca la muerte, se considera que puede existir un accidente por contacto de energia

una segunda persona que se encontraba en el interior trata de ayudarlo eléctrica y se estima la consecuencia de un accidente con menos del

y también recibe descarga eléctricaque le provoca la muerte. 40% de invalidez
Resumen del  Cantidad de fallecidos : 2 Resumen del  Pérdida de activos:0,5M
Impacto Econémico Indemnizacién familiay otros gastos: 0,5 M*2 =1M Impacto Econémico  Total de Gastos:0,5M

Pérdida de activos: 0,5m
Total de gastos: 1,5 M

Participantes en la Evaluacion

Juan Cordero —Jefe SSOMA
Joselito Vaca —Jefe MANTTO
Edwin Zapatero —Jefe ZONA
Jaime Utus — Especialista Eléctrico
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Leccion 15

BOW TIE XP
BOW TIE PRO
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“CGE

IMPLEMENTACION

en las organizaciones:

L Risk Management Solutions

rg1BowTie
bl xp

w3l gk 0FRESEmem

-

Making risk understandable

- -

- F

1 ™=

AMENAZA . H H H H CONSECUENCIA
Barrera Barrera Barrera de Barrera de
Proactiva Proactiva Recuperaciéon | | Recuperacion
™ ™ - _
AMENAZA H H H .CONSECUENCIA |
Barrera Barrera Barrera de Barrera de
Proactiva Proactrva Recuperacion | | Recuperacion

™ (T

Intensificacion
Barrera al factor

Facrc_Jr de_:, '[J H

Intensificacion
Barrera al factor

H f Facfr(_)r dg

i de intensificacién | | | | de intensificacion |

SISTEMA DE GESTION
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en las organizaciones:

BowTie
Pro

+YHllece YN
Eeeper leaves gate
open Gate self closing Hectric Gate Alamm
iger Esc / =
«+ YN -YR YR
Gate mot strong Dresignedy built to ; .
encasg h Intermnational Insmt'm;ﬁ““g of Insured Loss of Tiger
Standands 9
hmint

M5 -

[Zoo]
Zool - Caged Tiger

Mauls /Kills mem ber
of public

Dart Gun Search Plan

~YH__ W 7

Keeper

Faulttree Event Tree
Expanded bowtie diagram
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MODELO Preventivo y reactivo

Mitigacion
Evaluar, Recuperar

E E Consecuencla
1
Medidas de Medidas de
Recuperacion Recuperacion

— Ry

Peligra I

A SAYN

M M
Amenaza 1 H H
Barrera de Control || Barrera de control

— Frsica -~ Factor Humano - Factor Humano ]—Fal:tur Drganzacional
Mecanismo E "/Jd E Consecuencia
de deterioro I 2 |
de la Barrera ||| Barrera de control p.':fg;l;de?:::; NRER
= Factor Organizaconal == Felaga
T E E I:LM\‘ M Mecanismo
l Amenaza 2 l H de deterioro
Barrera de control || Barrera de control Barrera de contral ||| de la Barrera
-« Intarface Opsrador- -- Factor Humano - Fattor Humano
Sandce company
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Diagrama BOW TIE XP

Causas

Medidas de control
(preventivas)

Medidas de recuperacion
del control (reactivas)

Consecuencias

Top Event

Medidas de control de los
Factores de intensificacion
(preventivas / reactivas)

Factores de Escalamiento
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Desarrollo de BOW TIE XP:

“Que pasa cuando el
peligro estd presente? Qué
pasa si el control falla?”

NN\\Y

E | New Location:
= Evento

Identificar las

causas posibles

“Cudles son
los peligros?”

Consecuencia 1

“Como se puede
desarollar el
evento?”
“Cuales son las
posibles
consecuencias?’
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Desarrollo de BOW TIE XP:

“Como prevenimos que
el peligro no exista?”
“Como mantenemos el
control?”

“Como valoramos la
gravedad del evento?’
“Como minimizamos
los efectos 7"

& - @
- .
™ - - _
m - '
| - i oy R
“Como podrian fallar recaiacin

“;Como
prevenir que
los controles
fallan?”

los controles?”
“Cémo podria ser
afectada su
efectividad?”
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Leccion 16

Ventajas del BOW TIE
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METODOLOGIA BOW TIE VE NTAJAASDEL BOW TIE

» Muchas evaluaciones de riesgo son hechas usando instrumentos cuantitativos.

» Estos pueden ser suficientes para ciertos tipos de equipos, pero son menos
valiosos para la evaluacion de riesgos organizativos.

» Los seres humanos son mas dificiles de predecir que las maquinarias y la
combinacioén operacional de todos los factores lo es mas aun.

Es simple de entender y brinda un representacion grafica simplificada de los diferentes escenarios de riesgo
identificados.

Hace foco en los controles existentes, diferenciando los preventivos de los mitigantes.

Puede utilizarse para representar graficamente escenarios de un estudio LOPA, de forma tal de que sean mas
sencillos de visualizar.

La técnica puede ser utilizada de forma cualitativa o cuantitativa (utilizando frecuencias de ocurrencia de
eventos y probabilidad de falla de las distintas barreras o capas de proteccion).

| L a R ek e O LR E R G O R e - com by

N VIORD A AT EMEAT T W AR WA

LT — 1= |

e Coaaral

.!Em

—. ) ! . .
——rm— - Escadarion Facior | Excalation Factor
| ERplanis Facior Escalation Faior
- i = Cantrod Cantrad

F

E] <
: W
g‘u

rl Control
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Ventajas del Bow Tie:

Facilita [a administracion de barreras
Reduce la complejidad

T WAL T
|lmm o IERARIEALA D COMTROL
FROCEST ALTRAITAT RL T FELIALY L] CORTRCELS OF AT [ PR WA |
[OHTROL ACVENSTRATRD (2. Fed
Colisn ene e L]
iy abieTa =F1 ppng o

saficicn o en capc L) E 0 ™ -

ORI e "Fwwnion Teonios ded Wesiozlo

THEELA[HY CE
TRgiFLp LitkLs PO AT & A [ HUoE e LETTN U
i epwna lasarsl | FTTREE A Fik S N
i Coarxiones dw s | Aucpeiln voicedas

¥ OPVERLA & Caparmtmcion dF manejs § 08

vim o ciiTe oliken o ko B i 13 SepaneLEn
ALt 4
N " Roposod “linp Sa crviuran e ampendad o
Golpes par paeis
i e witis [:] 1 Suparaean
A geeetas i bess B DB
LareTanie e 2l HviETior o2 S35
LABDEFS i
OB RISTRATIV -
A5, CPICIRALS I

Ereargls mincrem i 1 TS B I 12 Loparswaan

Spe mamare cogscrinde nl

| pemenml an jucra paoers

l Driving a car

Crash into other
vehicle or
motionless object

Forward collision Slip recovery
. rumple zon
warning system competence Crumple zone -::E-

Intoxicated
driving

Losing
control over Driver impacts
the car internal of car

Adjust head rest
Wearing a seatbelt Airbag to appropriate m

height

Slippery road
conditions

Poor visibility
(external)

Vehicle roll-over

_ Defensive driving Roll-over m

protection

09
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METODOLOGIA BOW TIE

Blowout (tire)

Pre drive check of
vehicle

No driving when
tyre profile <1,6
mm

Defensive driving

Tyre pressure
alarm

DR Driver

Activity: RS-A-0.01
- Check tires
before starting to
drive

Responsible: DR -
Driver

DR Driver
Activity: RS-A-T.03
- Practical vehicle
safety training

DR Driver

Activity: RS-A-T.01
- Defensive driving
training

MM Maintenance
Manager

Go to safe parking
place when tyre
pressure is
critically low

Activity: RS-A-
Ins.01 -

DR Driver

Ventajas del Bow Tie:
Proporciona una estructura de gestion

Driver impacts

Activity: RS-A-T.03
- Practical vehicle

ponsible: TR - ponsible: TR - Inspection / safety training
Training Manager Training Manager testing of tyre Responsible: TR -
® pressure Training M
Resp ible: MM -
Maintenance
Manager
Unexpected
manoeuvre from
nearby vehicle
Adjust vehicle . -
mirrors Defensive driving ABS
DR Driver DR Driver VM Vehicle
Manager

Activity: RS-A-T.03
- Practical vehicle
safety training
Responsible: TR -
Training M g

Activity: RS-A-T.01
- Defensive driving
training
Responsible: TR -
Traini M

Activity: RS-A-
M.02 - General
vehicle
maintenance

Responsible: MM -
Maintenance
Manager

Activity: RS-A-
Inv.03 - ABS
present in car
Responsible: EN -
Engineer

Poor visibility
(external)

Listen to weather
report

Adjust driving
schedule

Defensive driving

DR Driver

DR Driver

DR Driver

Company vehicle
spec includes
lights always on

Activity: RS-A-T.03
- Practical vehicle
safety training

ible: TR -

Activity: RS-A-T.03
- Practical vehicle
safety traini

Training Manager

Activity: RS-A-T.01
- Defensive driving
training
Responsible: TR -

p
Training M

Training M

LO Logistic
Manager

Activity: RS-A-
M.02 - General
vehicle
maintenance
Responsible: MM -
Maintenance
Manager

Activity: RS-A-
Inv.05 - Spare
lights present in
car

Responsible: EN -
Engineer

®

RS-H.01 Driving
a vehicle

Losing
control over
the vehicle

internal of

vehicle

Adjust head rest

Wear seatbelt Airbag to appropriate
height
DR Driver VM Vehicle DR Driver
Activity: RS-A- 2 Activity: RS-A-T.03
M.02 - General Activity: RS-A- - Practical vehicle

vehicle

Inv.04 - Airbag

safety training

maintenance present in car Responsible: TR -
Responsible: MM - | |Responsible: EN - | |[Training M &
Maintenance Engineer

Manager

Activity: RS-A-
Inv.06 - Seatbelt
present in car
Responsible: EN -
Engineer

Activity: RS-A-0.03
- Wear seatbelt
before starting to
drive

Responsible: DR -
Driver

Roll-over
protection

VM Vehicle
Manager

Activity: RS-A-
M.02 - General
vehicle
maintenance
Responsible: MM -
Maintenance

Manager

Vehicle roll-over
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Leccion 17

Aplicacion y alcance
del BOW TIE
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©) METODOLOGIA BOW TIE

Aplicacion del BOWTIE:  )) Oil & Gas

)») Quimica
Y» Mineria

)») Aviacidn
Y Medicina

) Energia
Y») Gubernamental

»IT
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METODOLOGIA BOW TIE

LOS BOW TIE EN LAS ORGANIZACIONES

Una mirada a su simplicidad

Aviacion
Aterrizaje
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Una mirada a su simplicidad
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Operacion cerca a tierra
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Una-mirada a su simplicidad

e e e e
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Operaciones
Marinas
PIRATAS
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L
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Una mirada a su simplicidad
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Mineria
Falla del Sistema de Ventilacion
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Una mirada a su simplicidad

Structural Lailure |
of the crane | i . H
Check inspection Pre-lift crane
status of the crane check
Lond tooheavy [T I - ] -

i . : 1 SIR-H.02 Lifting
Ovarioad Check saf work operations -
protection load manitest &

— - | Restrict access to

| lifting area

T

loading frigging L
® B
Limived lift
stability check

=

| Strong winds H
= HMonitor and
adhere 1o weather
criteria and stop

lifn i Bimits are
exceeded

-
Object im
e | - E _E_ J/ X . - e - liuf;l:uippr::
o ™ |s "n tse ting plan | |12 CC et G
e i |5 | e |
mnrz:t':mn 1"y H H - . .
“thatosd and || — M e Operaciones de lzaje
SpSnG tvd crne Check crane :u camera/ CCTV ’
compesmncs for | | 10 bind anges Caida de Carga
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Una mirada a su simplicidad

————_—

H_ . | WET-H.D1
Confined Space
Low oxygen beval =, ] Entry H H H A b/ eaplos
(<19.5%) in n H i . H H i 1' sive invenlones
confined space igmiti
L= Work exetution Ventilate, monitor [1L] Fi i Yniton
pricess - WPT, and Lest oxygen Limii ignition Use intrinsically ire fighting
i level{as per SOUMCES sale tools equipment posted
| confined space ] at entry point
entry CL)

ltlte respirator {air

- }  aravapel f Place watchman | | Confined space m o
E supplying fair ouitside confined rescue fraining - -
“Work e ey = Ventilate, monitor l purifying) space B assuns wiate himan posted
process - WPT, Use Ex equipment | | and test for toxic/ I=- = L i
TAY, Isolath o ot [os continuous | at all timies
I athon | ﬂ":n"“"bhﬂ"d rodhined communication |
r entry CL) i pany J

™ - - oo piinvn
Exposures ia ! H . H H i q :"-Lurulud in
!Iempg:ﬂ;mf at H H = ' = T Confined Space
Postpone the job il | | Monitor hydration IIL-'Wan execution U PN € FERCH Rt i

harmess and outside confined rescue training -
work conditions B manage the process - WPT
are uniit | werk time | "1e, Isclation ki et mi | |eiohen pewnid

communication |

Espacio Confinados
Atmosfera insegura
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Una mirada a su simplicidad

= El resultado final es un
mapeo completo de
todo los peligros
existentesen sus
procesos, las posibles
— causas 0 amenazas y las
consecuenciasn un

=== diagrama totalmente
| ey el parametrizado que le
s o404 = brinda informacién acerca
" de la robustez de sus
controles para la toma
de decisiones
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El Bow Tie contribuye al Process Management Safety

Pilar

Contribucion

Compromiso con
la seguridad

La forma visual de los BOW TIE mejora la Cultura de
Seguridad, involucra a los Stake holders.

Entendiendo los

La Identificacion de los Peligros y el analisis del Riesgo

Peligros y es el objetivo del Bow Tie, involucra conocer el proceso y la
Riesgos seguridad de los mismos.

Gestion del Las Barreras son parte de los procedimientos operativos y
Riesgo mejores practicas de seguridad, éstas son parte de

integridad de activos y procesos de confiabilidad. Es una
excelente herramienta de Entrenamiento para entender los
peligros y los procesos de respuesta a las emergencias.
Es un importante input para la Administracion de los
cambios.

Aprender de la
Experiencia

Ayuda en la Investigacion de Incidentes, registrando las
auditorias y/o degradacioén de las Barreras
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REFLEXION FINAL

Nosotros usamos el BowTle para:

® Pensar en forma estructurada

® Tomar desiciones basadas en riesgo
@ Comunicacion y concientizacion

® Gestion de la confiabilidad de barreras
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Bibliografia

- RISK MANAGEMENT SOLUTIONS - Bow Tie XP.
- Bow Tie Pro.
- IEC (Comisioén Electrotécnica Internacional).
- 1SO 31000 Gestion del Riesgo.
- IEC/FDIS 31010:2009.
-1SO 17776:2000.
- Error Humano - James T. Reason
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iEl director o gerente no puede dirigir una empresa insegura y reclamar que tiene integridad cuando no refleja su compromiso
preventivo. El beneficio final de la seguridad debe ser para todos y debe partir de la alta direccién de la empresa!
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